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BBB Institute for Marketplace Trust (BBB Institute), la fundacion educativa de Better Business Bureau®
(BBB®), se complace en presentar el Informe de Riesgo BBB Scam Tracker 2022. El informe anual analiza
una formade arrojar luz sobre la manera en que se cometen las estafas, a quiénes apuntan, qué estafas
tienen el mayor impacto, y los comportamientos y factores que pueden afectar la susceptibilidad de una
persona. Enla Figura 3 se presentan los aspectos mas destacados del informe de 2022.

Este informe es una parte fundamental de nuestro trabajo constante para compartir datos y analisis
oportunos que apoyen las iniciativas de todos los que participan en la lucha contra el fraude en el
mercado. Las estafas erosionan la confianza en el mercado, distorsionan laigualdad de condiciones
y desvian dinero de transacciones legitimas que podrian beneficiar tanto a consumidores como a
empresas, impidiendo asi el crecimiento econdmico. Un mercado prospero requiere consumidores
empoderadosy bien informados, y empresas con principios que trabajen de forma proactiva para
detener alos estafadores y fomentar relaciones de confianza.

La prevencion es fundamental en la iniciativa del BBB Institute para reducir el impacto de las estafas

que afectan alos consumidoresy alas empresas. Las conclusiones de nuestros informes de riesgo nos
permiten disefar programas educativos oportunosy eficaces para el consumidor. BBB Institute ofrece
estos programas en forma digital y presencial, aprovechando la ampliared de BBB que presta servicios a
comunidades de todo Estados Unidos y Canada.

Para detener alos estafadores se requiere un esfuerzo multisectorial por parte de los organismos
gubernamentalesy las fuerzas de seguridad, las organizaciones sin fines de lucro, los medios de
comunicaciony la comunidad empresarial. BBB comparte sus datos con colaboradores que también
luchan contra el fraude en el mercado. Trabajamos con lideres del mundo empresarial, de las fuerzas
de seguridad y del sector gubernamental para elaborar las mejores estrategias para detener alos
estafadores y formamos equipos con socios corporativos y organizaciones afines para ampliar nuestra
programaciony nuestras actividades educativas para los consumidores, evaluar qué iniciativas estan
funcionando y actualizarlas constantemente en funcion de estudios de investigacion y datos internos

y externos.

BBB Scam Tracker
ElInforme de Riesgo BBB Scam Tracker es posible gracias a los datos recopilados por BBB Scam
Tracker, una plataforma en linea que permite tanto alos consumidores como a las empresas denunciar
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fraudes e intentos de fraude. BBB

. ) Impacto del 2022
revisa y publica estos casos de fraude FIGURA1 BBB Scam Tracker
denunciados, lo que permite al publico
buscar las estafas publicadas, determinar
siestan enlamirade los estafadores 'y
evitar perder dinero. En 2022, el BBB 1,449’249
Institute lanzo una nueva plataforma de
BBB Scam Tracker en sociedad con

Visitantes unicos a BBB Scam Tracker

incluyen mas detalles sobre el proyecto). 40 1%
| |

Segun una encuesta realizada entre los Visitaron BBB Scam Tracker para determinar
visitantes de BBB Scam Tracker,' el 40.1% sl estaban siendobblanco de una estafa
dijo que visito la pagina BBB Scam Tracker o
para determinar si una experiencia que 21 4%

|
estaban teniendo podria ser una estafay el
21.4 % de estos dijo que la herramienta de Indicaron que BBB Scam Tracker les ayudd

. i . aevitar perder dinero
seguimiento de estafas les ayudo a evitar

perder dinero cuando fueron blanco de una

estafa. Con mas de 1.4 millones de visitas $171

ala plataforma en 2022,2 calculamos que
BBB Scam Tracker logré un ahorro de Monto mediano en dolares estadounidenses ahorrado

Nuestra encuestareveld que el 49.7 % de $21 J 266’561

las visitas a BBB Scam Tracker tenia como Monto mediano en ddlares que las personas evitaron
perder gracias a BBB Scam Tracker

$21.2 millones solo en 2022 (Figura 1).

objetivo advertir a otros sobre una estafa,
el 28.5 % queria ayudar a las fuerzas

de seguridad a detener al estafadory el
21.8 % queria evitar perder dinero por un
intento de estafa.® Extendemos nuestro
agradecimiento alas mas de 300 000
personas que hicieron denuncias a BBB
Scam Tracker para ayudar a otros a evitar
perder dinero por estafas.

' Encuesta porinterceptacion con 1125 participantes Unicos que visitaron BBB Scam Tracker en enero de 2023. Los encuestados
podian elegir varias razones para visitar BBB Scam Tracker.

2 Adobe Analytics.

3 Sedistribuyd una encuesta a quienes presentaron una denuncia de estafaa BBB Scam Tracker en 2022; 4100 encuestados
completaron la encuesta.

$
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Los datosy lainformacion que se desprenden de los informes de BBB Scam Tracker nos permiten
comprender mejor el impacto de las estafas que se cometen en el mercado. Este informe analiza las
diferencias en el riesgo que soportan los subgrupos especificos de la poblacion. En 2022, se publicaron
mas de 40 000 estafas a través de BBB Scam Tracker, un 12.2 % menos que en 2021. Clasificamos

las denuncias de estafas que se enviaron por empresas e individuos de Estados Unidos y Canada

en 28 tipos de estafas a consumidores, 13 tipos de estafas a empresas y una categoria “otros” que
completo de los tipos de estafa al consumidor. Los datos recogidos incluyen una descripcion de la
estafa, el valor en dolares de la pérdida e informacion sobre los medios de contacto y la forma de pago.
Los datos demograficos opcionales (edad, géneroy cédigo postal) sobre la persona objeto de la estafa,
junto con la condiciéon de militar o estudiante, también se reportaron a través de la plataforma BBB Scam
Tracker. Consulte los datos detallados por tipo de estafa en los Apéndices By C.

La susceptibilidad (el porcentaje de consumidores que declararon haber perdido dinero al verse
expuestos a una estafa) volvié a disminuir este afo, cayendo un 4.9 %, del 42.8 % en 2021al 40.7 % en
2022 (Figura 2). La pérdida mediana en dolares que se denuncio aumento ligeramente (1.2 %) de $169
en2021a$171en2022.

Por tercer aino consecutivo, las estafas relacionadas con compras en linea siguieron siendo el tipo de
estafa de mayor riesgo, a pesar del descenso en la exposicion, la susceptibilidad y la pérdida mediana
endolares. Las estafas relacionadas con compras en linea fueron las que mas se denunciaron a

BBB Scam Tracker (31.9 %) y las de mayor susceptibilidad (74 %) en 2022. Las estafas laborales
intercambiaron posiciones con las estafas relacionadas con las criptomonedas como las segundas
mas riesgosas, debido a una mayor cantidad de denuncias de estafa y a una mayor pérdida mediana en
dolares. En 2022, las estafas laborales fueron iguales que las estafas relacionadas con mejoras en el
hogar, registrando la mayor pérdida mediana en dolares ($1500).

Aligual que en 2020y 2021, los tres principales métodos de contacto en 2022 que dieron lugar auna
pérdida monetaria fueron las paginas web, las redes sociales y los correos electronicos. Las tarjetas de
crédito siguieron siendo el principal método de pago de las estafas con pérdidas monetarias, seguidas
por los sistemas de pago en linea.
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FIGURA 2

Resumen de riesgo (2019-2022)

EXPOSICION*

Cantidad de denuncias de estafa

V 12.2%

de 2021

2019 2020 2021 2022
60k
46,575 46,143
: : 40,503
37,283
0

* Laexposicion esta limitada por la naturaleza de la autodenuncia; el porcentaje de quienes reportaron a BBB Scam Tracker ser
victimas de estafas no necesariamente coincide con el porcentaje de personas en la poblacion total que fueron objeto de estafas.

SUSCEPTIBILIDAD

Porcentaje de denuncias que
incluyen una pérdida en dolares

V 4.9%

de 2021

PERDIDA MONETARIA

Pérdida mediana denunciada
endodlares

A1.2%

de 2021

2019
100%

2020 2021 2022

46.7% 42.8% 40.7%

0%

2019
$250

2020 2021 2022

$115

$0
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FIGURA 3

Informe de Riesgo BBB Scam Tracker 2022

DESTACADOS

EELAL\JFI\?CSIADAS 40,503
12.2%
MENOS que en 2021

PROBABILIDAD

40.7%

DE PERDIDA

4.9%

MENOS que en 2021
PERDIDA MEDIANA
EN$

1.2%

MAS que en 2021

sl Las estafas laborales, el segundo tipo
de estafa mas riesgosa, se han clasificado
entre las tres de mayor riesgo de nuestra
lista desde que publicamos por primera
vez el Informe de Riesgo BBB Scam
Tracker en 2016.

[] Lasestafas perpetradas enlinea
=®=  tuvieron mas probabilidades de resultar en
una pérdida monetaria que las perpetradas

22% Elgrupo de 18 a 24 aios reflejo una

18-24 pérdida mediana en dolares mas alta que
todos los demas grupos etarios.

.*‘ Este afio, Amazon volvié a ser la
organizacion mas suplantada por
estafadores, seguida por Geek Squad,
Publishers Clearing House y el Servicio
Postal de EE. UU.

$ Las estafas de empleo (las segundas mas
riesgosas) y las estafas de mejoras para
el hogar (las cuartas mas riesgosas)
tuvieron la pérdida mediana de délares
mas alta denunciada.
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LAS 3 ESTAFAS MAS RIESGOSAS DENUNCIADAS
PORLOS CONSUMIDORES

1

=]

.

Estafas por
compras en linea

2
—
i
Estafas
laborales

3

Estafas de
criptomoneda

Por tercer aio
consecutivo, las estafas
relacionadas con compras
en linea siguieron siendo
el tipo de estafade

mayor riesgo.

Casiunatercera
parte (31.9%)

de todas las estafas
denunciadas en 2022
fueron estafas por
compras en linea.

Casi3decada4
(74.0 %) personas
que fueron objeto de
estafas de compras en
lineaindicaron haber
perdido dinero.

ASPECTOS DESTACADOS DELA
INVESTIGACION MEDIANTE ENCUESTAS

©®

£ 47.5 %

indico haber
perdido la
confianzaola
tranquilidad
después de
ser objeto de
una estafa.
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e 23.9 %

indico haber perdido
dinero en una estafa
2 o mas veces.

ololo)
EI8-4%

indico haber perdido
dinero en una estafa
al menos 3 veces.
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Para comprender mejor qué tipos de estafa
representan un mayor riesgo, evaluamos las estafas en
funcion de tres factores: exposicion, susceptibilidad

y pérdida monetaria. Esta formula Unica conforma el
indice de Riesgo BBB (Figura 4). Al combinar estos tres
factores, obtenemos informacion importante del riesgo
de estafa que va mas alla del volumen de denuncias
recibidas, lo que permite a BBB y a sus socios orientar
mejor las actividades para prevenir las estafas.

Elriesgo no puede determinarse considerando
aisladamente uno solo de estos factores. Por ejemplo,
las estafas en grandes volumenes suelen dirigirse
alamayor cantidad posible de personas, pero con
una menor probabilidad de pérdidas monetarias. En
comparacion, las estafas con un enfoque de “alto
contacto” suelen llegar a menos personas, pero esas
personas expuestas suelen tener mas probabilidades
de perder dineroy de perder una mayor cantidad.

Elindice de Riesgo BBB no tiene en cuenta el dafio
emocional y psicologico que las estafas pueden
causar alas victimas. Nuestra investigacion mediante
encuestas analizo el impacto no financiero de las
estafas yrevelo que el 47.5 % de los encuestados
declard haber perdido la confianza o la tranquilidad
debido al impacto emocional de haber sido objeto de
una estafa (Figura 5).4 Mas personas declararon haber
perdido mas tiempo (57.4 %) que dinero (54.4 %) tras
haber sido objeto de una estafa.

indice de Riesgo de BBB:
un enfoque tridimensional
para medir el riesgo se estafa

indice de

FIGURA 4 .
GU Riesgo BBB

Laférmula para calcular el indice de Riesgo BBB
para una estafa cualquiera en una poblacion
determinada es la siguiente:

Exposicion x Susceptibilidad x
(PERDIDA MEDIANA / PERDIDA MEDIANA
general) x 1,000.

EXPOSICION*

es unamedidade la prevalenciade
un tipo de estafa, calculada como el
porcentaje de un tipo de estafaen
particular como parte del total de
estafas denunciadas.

SUSCEPTIBILIDAD

es unamedida de la probabilidad de
perder dinero cuando se expone a
un tipo de estafa, calculada como el
porcentaje de todas las denuncias
que incluyeron una pérdida

x monetaria.

La PERDIDA MONETARIA

se calcula como la cantidad
mediana en dolares de las pérdidas
denunciadas paraun tipode

estafa en particular, excluyendo

las denuncias en las que no hubo
pérdidas.

La exposicion esta limitada por la naturaleza de la
autodenuncia; el porcentaje de quienes reportaron
aBBB Scam Tracker ser victimas de estafas no
necesariamente coincide con el porcentaje de personas
en la poblacion total que fueron objeto de estafas.

4 Sedistribuy6 una encuesta a quienes presentaron una denuncia de estafa
aBBB Scam Tracker en 2022; 4100 encuestados completaron la encuesta.
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FIGURA 5
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57.4%
|
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confianza/
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]
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indico haber
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tranquilidad
después de ser
objeto de una

estafa.

?
Bl

3

Informacion
personal
perdida

38.8%
|
de respuestas

s BBB.org/ScamTracker | INFORME DE RIESGO BBB SCAM TRACKER 2022

Impactos no financieros de ser objeto de una estafa

®

Pérdida de salud
financiera/
crediticia

(calificacion
de crédito)

7.9%
m

derespuestas

(o]

Pérdida de
ingresos
potenciales

5.7%
]

de respuestas


https://www.bbb.org/scamtracker

Cada ano, BBB publica nuestra lista de los 10 tipos de estafa de mayor riesgo (Tabla 1), en funcion del
indice de Riesgo BBB y de las denuncias enviadas a BBB Scam Tracker. La lista de este afio, que destaca
los tipos de estafa que representan los riesgos mas importantes para los consumidores, ha cambiado
ligeramente conrespecto alade 2021.

En 2022, las estafas por compras en linea® se mantuvieron a la cabeza de nuestra lista de estafas con
mayor riesgo por tercer ano consecutivo, constituyendo alrededor de un tercio de todas las estafas
denunciadas a BBB Scam Tracker, con casi tres cuartas partes de las personas que informaron haber
perdido dinero. Los productos que mayormente son objeto de estafas en las compras enlinea son las
mascotas/los articulos para mascotas, los dispositivos digitales y los vehiculos de motor.®

Las estafas laborales se han clasificado entre las tres de
Las estafas laborales . | .
mayor riesgo de nuestra lista desde que publicamos por

se han clasiﬁcado primera vez el Informe de Riesgo BBB Scam Tracker en

entre las tres de 2016. Este tipo de estafa paso a ser la segunda dg mayor
riesgo en 2022, desde untercer lugar en 2021. Si bien la

mayor riesgo de susceptibilidad de las estafas laborales se mantuvo igual,
nuestra lista, desde la cantidad de estafas laborales que se denunciaron a BBB
. Scam Tracker aumento un 23.1 %, del 7.8 % de todas las
que pUbhcamOS estafas denunciadas en 2021al 9.6 % en 2022. La pérdida
por primera vez el mediana en doélares por estafas laborales aumentd un 66.7

R %, de $900 en 2021a $1500 en 2022,
Informe de Riesgo

BBB Scam Tracker Las estafas relacionadas con criptomonedas cayeron
al tercer tipo de estafa de mayor riesgo en 2022, con
en 2016.

una exposicion, susceptibilidad y pérdida mediana en
dolares ligeramente inferiores alas de 2021. Las estafas
relacionadas con mejoras en el hogar siguieron siendo las cuartas de mayor riesgo en la lista; la pérdida
mediana en dodlares por estafas relacionadas con mejoras en el hogar aumenté un 57.1 %, de $955 en
2021a$1500 en 2022.

5 Puede encontrar mas informacion sobre las estafas de compras en linea en Start With Trust® Online: Informe de BBB
Sobre Estafas en Linea en 2022.

8 Obtenga mas informacion sobre los productos utilizados para perpetrar estafas en la pagina 21 de nuestro informe
Start With Trust® Online: Informe de BBB Sobre Estafas en Linea en 2022, publicado en octubre de 2022.
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Las 10 estafas de mayor
riesgo denunciadas por los
consumidores en 2022

1
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Otro cambio significativo en los 10 primeros puestos de la lista de las estafas de mayor riesgo es la
inclusion de las estafas romanticas, que pasaron del puesto décimocuarto en 2021 al séptimo en 2022; la
pérdida mediana en doélares por este tipo de estafa aumentd un 56.8 %, de $900 en 2021 a $1411en 2022.
Sibien las estafas relacionadas con inversiones descendieron del quinto al sexto puesto de lalista, la
pérdida mediana en dolares para este tipo de estafa aumento un 24.5 % con respecto a 2021. Las estafas
con cheques/giros postales falsos descendieron al puesto 14 entre las estafas de mayor riesgo.

TABLA1 Las 10 estafas a consumidores mas riesgosas en 2022

iNDICE DE -
puesto | TIPoDEESTAFA | RIESGO SUSCEPTIBILIDAD PERD'Dé‘NM:D'A“A
BBB
2022 2021 2022 2021 2022 2021 2022 2021
1 1 Compras enlinea 137.9 31.9% 37.4% 74.0% 74.9% $100 $101
2 3 Laborales 127.6 9.6% 7.8% 15.1% 15.1% $1,500 $900
3 2 Criptomoneda 67.3 1.7% 1.9% 60.5%  66.2%  $1,100  $1,200
4 4 Mejoras 67.1 1.4% 1.4% 55.3% 59.1% $1,500 $955
en el hogar
Tarifa por
5 7 anticipo de 32.8 1.9% 1.8% 36.7% 40.6% $800 $609
préstamo

garantizado

6 5 Inversién 28.3 0.7% 0.8% 49.0% 56.9%  $1,369 $1,100

7 14 Romance 21.6 1.6% 0.6% 16.1% 36.6% $1,411 $900
Subvencion

8 8 del gobierno 20.8 1.6% 2.2% 22.3% 19.5% $1,000  $1,000

9 1 Phishing/ 19.3 1.7% 11.9% 10.6% 9.3% $267 $270
ingenieria social

10 9 Soporte técnico 18.6 2.6% 3.1% 25.2% 24.3% $490 $500

* Laexposicion esta limitada por la naturaleza de la autodenuncia; el porcentaje de quienes reportaron a BBB Scam Tracker ser victimas
de estafas no necesariamente coincide con el porcentaje de personas en la poblacion total que fueron objeto de estafas.
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DESTACADO

Estafas
laborales

La siguiente denuncia®
de estafa fue enviada por
una myjer de Alabama:

Las estafas laborales ascendieron al segundo puesto de
lalista de las estafas de mayor riesgo en 2022, con un
aumento de las denuncias del 23.1% de 202122022y
una pérdida mediana en dodlares denunciada de $1500.7

“Me dijeron que me habian contratado
para un puesto de ingreso de datos por
$35 la hora. Me enviaron un cheque de
$4860 para comprar material. Me hicieron
enviar dinero a través de Zelle, y luego
tomar $2500 del efectivo y depositarlos
en Bitcoin. Estoy desempleada y necesito
un trabajo, asi que estaba desesperada.
Ahorale debo todo este dinero a PNC.
Me quitaron todos los fondos que teniay
me dejaron sin recursos para cubrir este

Los estafadores prometen trabajos desde el hogar,
salarios altos y oportunidades flexibles. Las ofertas de
trabajo suelen requerir solo conocimientos generales
que la mayoria de la gente podria tener, lo que permite al
estafador apuntar a una mayor cantidad de personas.

Algunos escenarios tipicos:

cheque falso.”

® | ocontratan paraunaoportunidad de trabajo desde
el hogar y recibe un cheque para material de oficina.
Después de que llega el envio, su nuevo empleador le
pide que transfiera fondos a una cuenta para cubrir los costos o que transfiera fondos a través de
un sistema de pago enlinea. Una vez que ha enviado los fondos al empleador, se entera de que el
cheque no es valido y debe cubrir el dinero transferido.

® Alguien se pone en contacto con usted para decirle que es la persona indicada para ocupar
un puesto especifico y le pide que complete una solicitud. Usted la completa con su fecha de
nacimiento, numero de seguro social (SSN)/numero de la seguridad social (SIN), licencia de
conducir y otros datos de identificacion personal. Luego le dicen que ya no estan contratando
personal, pero tienen sus datos y pueden utilizarlos para suplantar su identidad o cometer otro
tipo de fraude.

® | eofrecenunaoportunidad para trabajar en una empresa “offshore” que requiere fondos para un
permiso de trabajo, una visa o capacitacion internacional. Una vez que usted paga la capacitacion,
su contacto deja de responderle.

7 Paraobtener masinformacién sobre las estafas laborales, puede leer el Informe de Estafas Laborales del BBB Institute, el Estudio de
Programas Laborales de BBB de 2020 o leer nuestros consejos para la prevencion de estafas laborales.

8 Esteinforme de estafa se editd para mayor brevedad y claridad.
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Consejos para evitar
las estafas laborales

Tenga cuidado con las ofertas que parecen
demasiado buenas. Sitiene que pagar por la
promesade un trabajo, probablemente se trate
de una estafa.

Investigue siempre los antecedentes de la
oferta de trabajo (busque la oferta en la pagina
web de laempresa).

Tenga cuidado con las ofertas de trabajo
desde el hogar, las oportunidades de envio/
almacenamiento y los puestos de comprador
secreto. Nuestra investigacion reveld muchas
ofertas de empleo relacionadas con el puesto
de “coordinador de redistribucion de almacén”
o trabajos similares relacionados con el reenvio
de paquetes.

Las ofertas de trabajo en el acto son

una senal de alarma. Tenga cuidado con
las ofertas que se hacen demasiado rapido
o sin entrevista.

No caiga en la estafa de los cheques falsos.
Desconfie si el “empleador” le pide que
deposite un cheque y transfiera fondos a otra
cuenta para capacitacion, equipamiento o
cualquier otro motivo.

Desconfie cuando se dan descripciones
vagas de los puestos de trabajo. Para llegar
alamayor cantidad posible de personas, los
estafadores enumeran requisitos de empleo
lo suficientemente amplios como para que
cualquieralos cumpla.
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DESTACADO 1

EStafas relacionadas@ s
£oh mejoras en |
ogar &

Por segundo ano consecutivo, las estafas relacionadas con
mejoras en el hogar fueron el cuarto tipo de estafas de mayor
riesgo. Las personas declararon haber perdido una cantidad
mediana de 1500 dolares por este tipo de estafa, que seiguala con
las estafas laborales en cuanto a la pérdida mediana en dolares por
cualquier tipo de estafa.

Las estafas relacionadas con mejoras en el hogar suelen ser
perpetradas por vendedores a domicilio que:

® ofrecenreparaciones rapidasy economicasy aceptan
pago sin devolucion,
® hacenun trabajo de mala calidad o no terminan el trabajo, o
® encuentran problemas que elevan considerablemente el precio.

Estas estafas también pueden llevarse a cabo a través de anuncios
en linea que ofrecen excelentes ofertas. Las estafas relacionadas
con mejoras en el hogar suelen llevarse a cabo tras una gran
tormenta o catastrofe natural, cuando los estafadores saben que
la gente tiene una gran necesidad de ayuda.

Consejos para la prevencion de estafas
relacionadas con mejoras en el hogar

El siguiente informe? de
estafa fue enviado por
un hombre de Missouri:

“Entré en Facebook Marketplace

y encontré un anuncio de esta
empresa de instalaciones de
cobertizos. Decia que construian
instalaciones; el aviso incluia fotos.
Me puse en contacto conellosy

me dijeron que costaria $1200.
Dijeron que podian pasar arecoger
el cheque. Traté con Heather por
correo electronico. Me enviaron
una factura sin direccion. Alguien
llamado Bryce se presenté en mi
domicilioy se llevd mi cheque.
Cobraron el cheque. El anuncio de
Facebook ya no esta mas. La ultima
vez que me comuniqué con ellos fue
el 11/15/2022. Se suponia que iban a
empezar y nadie se presento. Llamé
y un hombre contesto el teléfono

diciendo que vendrian y nunca
aparecieron. No responden mis
llamadas.”

® Esteinforme de estafa se editd para mayor
brevedady claridad.

Esté atento a las senales de
alarma. Diga no alos acuerdos
que son solo en efectivo, alas
tacticas de venta bajo presion,
alos elevados pagos por
adelantado, alos acuerdos sin
contratoy alasinspecciones

in situ. No todos los “cazadores
de tormentas” son estafadores,
pero hay suficientes como para
que usted tenga cuidado siempre
que un contratista se pongaen
contacto con usted, sobre todo
después de un desastre natural.

Pida referencias y verifiquelas. Los
contratistas falsos seran reacios a compartir
estainformaciony los estafadores no
esperaran a que usted haga las averiguaciones
pertinentes. Pida referencias de clientes
anteriores, tanto referencias mas antiguas
para comprobar la calidad del trabajo como
referencias mas recientes para asegurarse de
que los empleados actuales son aptos parala
tarea. Busquelos en BBB.org para consultar
las experiencias de otros clientes. Y asegurese
siempre de obtener un contrato por escrito con
el precio, los materiales y los plazos. Cuantos
mas detalles, mejor.

BBB.org/ScamTracker | INFORME DE RIESGO BBB SCAM TRACKER 2022 &8s

Conozcalaley.

Trabaje con empresas
locales que cuenten

con laidentificacion,
lalicenciay el seguro
correspondientes.
Confirme que su proveedor
obtendralos permisos
correspondientes, sepa
quién es responsable de
cada cosasegun las leyes
locales y compruebe sisu
proveedor esta preparado
para cumplirlas.
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Los datos demograficos aportados a través de BBB Scam Tracker, combinados con la investigacion
mediante encuestas, nos permiten comprender mejor como varia el riesgo en los distintos grupos de
poblacién. BBB utiliza esta informacion para mejorar sus estrategias educativas y de divulgacion para
ayudar alos consumidores y a las empresas a identificar y evitar las estafas.

Edad

En 2022, un mayor porcentaje de personas entre 35-54 afos denuncio haber perdido dinero cuando
fueron blanco de una estafa (susceptibilidad) que otros grupos etarios; las personas mayores de 65
volvieron a ser el grupo de menor susceptibilidad (31.8 %) este afo. Las personas de 18-24 afnos de edad
fueron las que mas pérdidas en dolares tuvieron en mediana ($220) de todos los grupos etarios, un
aumento del 29.4 % con respecto alos $170 que se registraron en 2021. Ver la figura 6.

Latabla 2 destaca los tres tipos de estafas mas riesgosas por edad. Este ano, las estafas por compras
enlineavolvieron a ser los tipos de estafas mas riesgosas para el grupo etario de 35-64, mientras que
las estafas laborales fueron el tipo de estafa mas riesgosa para el grupo etario de 18-34. Las estafas
por mejoras en el hogar aumentarony se convirtieron en la estafa mas riesgosa para el grupo etario de
mayores de 65 anos.

En 2022, el grupo
etario de 18—24

fue el que mas pérdidas en
dolares tuvo en mediana ($220)
de todos grupos etarios,

un aumento del 29.4 %

con respecto a los $170

que se registraron
en 2021.
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FIGURA 6 Exposicion, susceptibilidad y pérdida mediana en délares
por edad (todos los tipos de estafas)
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TABLA 2 Los tres tipos de estafas mas riesgosas por edad
18-24 25-34 35-44 45-54 55-64 65+

. . : Estafas por
Estafas laborales i Estafas por compras en linea {  mejorasen

elhogar

: i Estafas por
o 5 Estafas por P Estafas laborales { compras
. comprasenlinea :: © ‘enlinea

: 3 Estafas por Estafas por
Estafas de : Estafas de : mejoras en sorteos/loterias Estafas de

criptomoneda elhogar /premios criptomoneda

alquiler
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Estafas que apuntan alos jovenes

BBB Scam Tracker no recopila informacion de personas menores de 18 anos. Sin embargo, sabemos
que las personas mas jovenes son blanco de estafas. Del 21.7 % de los encuestados que informaron
tener hijos entre 7-18 anos, el 11.1 % afirm6 que sus hijos fueron blanco de estafas. Los encuestados
informaron que sus hijos fueron blanco a través de redes sociales, llamadas telefénicas/mensajes de
texto, plataformas de gaming, correo electronico y aplicaciones moviles (Figura 7) Se necesita mas
investigacion para comprender mejor como y donde se apunta alos ninosy como los padres pueden
protegerlos. Los totales no suman 100 %, porque se sugirio a los encuestados que eligieran todas las
respuestas que correspondieran.

FIGURA 7 Método denunciado de contacto con los jévenes
¢Por qué fueron Redes sociales
objetode una

Llamada telefonica/Mensaje de texto

44.2%

Plataforma de gaming

31.2%

Correo electrénico

27.3%

Aplicacion movil

B
B
@
e
g

Otro

Los totales no suman 100 %, porque se sugirio a los encuestados que eligieran todas
las respuestas que correspondieran.

0 Se distribuyd una encuesta alos que denunciaron estafas a BBB Scam Tracker en 2022; 4100 encuestados completaron la encuesta.
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Género

Aligual que en anos anteriores, mas de dos tercios de las denuncias a BBB Scam Tracker en 2022 fueron
de mujeres. Las mujeres fueron un poco mas susceptibles a perder dinero cuando estuvieron expuestas
a una estafa (41.5 %) que los hombres (40.4 %) (Figura 8). La pérdida mediana en ddlares que se denuncid
en el caso de las mujeres ($150) fue significativamente mas baja que la de los hombres ($250). La pérdida
mediana en ddlares que se denuncid en el caso de los hombres aumentd un 13.6 %, de $220 en 2021a
$250en 2022.

Las estafas por compras en linea fueron el tipo de estafa mas riesgosa denunciada por hombresy
mujeres (Tabla 3). Este afo, las estafas laborales fueron las segundas mas riesgosas para hombres 'y
mujeres, las estafas por mejoras en el hogar fueron las terceras mas riesgosas en el caso de las mujeres 'y
las estafas por criptomonedas fueron las terceras mas riesgosas en el caso de los hombres.

FIGURA 8 Exposicion, susceptibilidad y pérdida promedio en délares
por género
EXPOSICION SUSCEPTIBILIDAD PERDIDA

MEDIANAEN $

66.5%

I 1.5% (5150 ]
32.6%

owsres I <o.+% (5250 ]

Las cifras no suman 100% porque algunos se identificaron como no binarios; no tenemos suficientes datos para brindar
informacion sobre la susceptibilidad, la pérdida mediana de ddlares o las estafas mas riesgosas para las personas no binarias.

TABLA 3 Los tres tipos de estafas mas riesgosas por género

MUJERES HOMBRES

Estafas relacionadas con Estafas de
mejoras en el hogar criptomoneda

N
L)
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Formas de pago
y contacto de los estafadores
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Los tres principales métodos de contacto en 2022 que dieron lugar a una pérdida monetaria fueron
las paginas web (31.5 %), las redes sociales (18.7 %) y los correos electronicos (17.3 %) (Figura 9). Las
denuncias de estafas por mensaje de texto aumentaron un 39.6 %, un 12.7 % en 2022 comparado
conun 9.1% en 2021. Las denuncias por péerdida de dinero en estafas por mensaje de texto tambien
aumentaron de 4.6 % en 2021a4.9 % en 2022.

Las estafas en linea generalmente representaron una mayor pérdida mediana en dolares que las
estafas que se llevaron a cabo en persona o por teléfono (Figura 10).

La figura 11 desglosa el rango de edad y la forma de contacto con pérdidas monetarias. Las personas
de mas de 65 afnos fueron mas propensas a perder dinero que otros grupos etarios cuando se las
contacto por teléfono o correo postal. Las personas de 35-54 afnos fueron mas propensas a perder
dinero cuando se las contacto a través de paginas web o redes sociales. Las personas entre 25-44
anos fueron mas propensas a perder dinero cuando se las contacté por mensaje de texto.

Las denuncias
de estafas por

mensaje de texto
aumentaron

un 39.6 %,

un 12.7 % en 2022
comparado con un

9.1 % en 2021.
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Forma de contacto que implicé una pérdida monetaria

FIGURA . r .
GURAS en comparacion con todas las estafas denunciadas

Il PORCENTAJE DE TODAS LAS ESTAFAS DENUNCIADAS CON PERDIDA DE $
PORCENTAJE DE TODAS LAS ESTAFAS DENUNCIADAS

I 31.5%

Pagina web 17.5%
Redes sociales : NN 18.7%
(por ej., Facebook) 11.6%

I 17.3%

Correo electréonico 19.8%

I 10.4%

Teléfono 20.6%

Mensajesenlinea . I 5.6%
(por ej., WhatsApp) 4.9%

I 4.9%

Mensajes de texto 12.7%
Clasificados enlinea : [ 3.2%

(por ej., Craigslist) 2.7%

N 2.9%
En persona 2.3%
Il 0.9%
Correo postal 4.2%
Estas cifras no suman 100% porque no se
I 3.5%
Otro 3.0% incluyeron los datos que “no correspondian’.

Susceptibilidad y pérdida monetaria por forma de contacto

FORMAS DE CONTACTO SUSCEPTIBILIDAD PERD'Dé‘NMsED'ANA

Pagina web 72.1% $100
Redes sociales (por ej., Facebook) 64.8% $100
Correo electrénico 35.0% $189
Teléfono 20.3% $550
Mensajes en linea (por ej., WhatsApp) 46.1% $500
Mensajes de texto 15.5% $579
Clasificados enlinea (por ej., Craigslist) 47.4% $200
En persona 52.0% $715
Correo postal 8.5% $190
Otro 47.2% $157
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FIGURA 10
por forma de contacto
Enlinea Teléfono
(incluye pagina web, redes sociales, (incluye llamadas y
correo electronico, mensajeria de mensajes de texto)

22

Internet y clasificados enlinea)

56.5% 33.3%

| ]

de todas las estafas denunciadas de todas las estafas denunciadas
76.3% 15.3%
| ]

de todas las estafas denunciadas de todas las estafas denunciadas
con pérdida de dinero con pérdida de dinero

Estas cifras no suman 100% porque no se incluyeron los datos que "no correspondian”.
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Las estafas
en linea

generalmente
representaron una
mayor pérdida
promedio en
dolares.
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y correo postal)
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FIGURA 11

por edad
PAGINA WEB
B 18-24 B 5.5%
25-34 16.5%
W 35-44 N 23.4%
W 45-54 I 21.9%
M 55-64 I 19-4%
M 65+ N 13.3%

MENSAJES EN LINEA

(por ej., WhatsApp)

(por ej., Craigslist)

CLASIFICADOS EN LINEA

Forma de contacto que resulté en una pérdida monetaria,

REDES SOCIALES

I 7.8%

18.0%
N 22.2%
I 21.3%
I 18.4%
R 12.4%

CORREO ELECTRONICO

I 9.8% B 7.4% B 7.1%
17.6% 14.8% 17.4%

S 17.2% N 16.7% N 19.1%
I 16.1% I 21.6% I 18.8%
I 18.7% I 213 I 18.4%
N 20.7% N 18.2% N 19.3%

EN PERSONA TELEFONO

B 8.4% B 4.4%

19.9% 13.1%

N 22.7% N 17.8%

I 16.2% I 17.0%

I 15.5% I 15.1%

I 17.3% N 29.6%
CORREO POSTAL MENSAJES DE TEXTO OTRO
B 3.0% B 11.6% B 6.7%

12.2% 21.7% 17.5%
N 18.5% N 21.3% N 17.6%
I i5.8% I 17.6% I 18.2%
I 22.0% H 15.8% I 17-3%
N 28.4% B 12.0% N 22.7%

Los totales no suman 100 % debido al redondeo.
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En 2022, las tarjetas de crédito (37.3 %) continuaron siendo el principal método de pago con pérdidas
monetarias (Figura 12), seguido por los sistemas de pago en linea (25.3 %) y los débitos de cuentas
bancarias (13.1%) (Figura 12). Las formas de pago con la mayor mediana de pérdidas en dolares fueron
las transferencias electronicas ($2700), los cheques ($1277) y las criptomonedas ($1135).

Cuando se hizo un desglose por edad y método de pago con una pérdida monetaria (Figura 13), las
personas mayores de 65 afos fueron mas propensas a denunciar pagos mediante cheques o giros
bancarios que otros grupos etarios. Las personas mayores de 55 anos fueron mas propensas a
denunciar pagos mediante tarjetas prepagas que otros grupos etarios. Las personas entre 35-44 anos
fueron mas propensas a denunciar pagos mediante sistemas de pago enlinea. Y las personas de 25-44
anos fueron mas propensas a denunciar pagos mediante criptomonedas que otros grupos etarios.

Este ano, el Informe de Riesgo BBB Scam Tracker desglosa los tipos de estafas que mas se denunciaron
por método de pago (Tabla 4). Las estafas por compras en linea fueron el tipo de estafa que mas se
denuncioé con varios métodos de pago (tarjeta de crédito, sistema de pago en linea, débito en cuenta
bancaria, tarjeta prepagay transferencia electronica). Las estafas con productos falsos fueron el
segundo tipo de estafa que mas se denuncié con métodos de pago con tarjeta de crédito, sistema de
pago en lineay débito en cuenta bancaria. Las estafas de mejoras para el hogar fueron el tipo de estafa
que mas se denuncio con métodos de pago en efectivo y cheque.

Las tarjetas

de crédito
siguieron siendo

el principal método
de pago denunciado
con una pérdida
monetaria, mientras
que el método

de pago con la
pérdida mediana

en doélares mas alta
fue la transferencia
bancaria.
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FIGURA 12

Método de pago con pérdida monetaria en comparaciéon con

todas las estafas denunciadas

Tarjeta de crédito

Sistema de pagos
enlinea

Débito de
cuenta bancaria

Tarjeta prepaga
(por ej., tarjeta de regalo)

Criptomoneda

Efectivo

Cheque

Transferencia bancaria
(por ej., Western Union)

Giro postal

Otro
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I 37.3%
35.8%

I 25.3%
24.4%

I 13.1%
12.7%

IS 5.0%
5.4%

N 3.2%
3.8%

H 2.5%
2.8%

N 2.4%
3.0%

I 1.7%
2.2%

B 0.5%
0.6%

I 9.0% Los totales no suman 100 % debido
9.4% alredondeo.

Pérdida monetaria por forma de pago

FORMA DE PAGO

Tarjeta de crédito

Sistema de pagos enlinea

Débito de cuenta bancaria

Tarjeta prepaga (por ej., tarjeta de regalo)
Criptomoneda

Efectivo

Cheque

Transferencia bancaria (por ej., Western Union)
Giro postal

Otro
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FIGURA 13

Método de pago que resulté en una pérdida monetaria,

por edad
TARJETA DE CREDITO SISTEMA DE PAGOS EN LINEA

B 18-24 B 4.4% B 0.7%
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B 8.3% B 2.4% B 6.9%

17.7% 11.0% 25.7%
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I 1550 | ELE I 14.2%
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EFECTIVO CHEQUE
M 4.4% B 5.3%
20.0% 12.8%
N 22.2% N 16.2%
I 17.5% I 13.7%
I 10-7% I 10-5%
N 16.3% N 32.5%
TRANSFERENCIA BANCARIA GIRO POSTAL OTRO
(por ej., Western Union)
B 7.0% Bl 4.8% B 7.7%

15.2% 15.5% 15.7%
N 15.2% I 19.1% N 23.4%
I 25 6% I 17.9% I 22.1%
I 1c-5% I 16.7% I 1s.4%
N 20.6% N 26.2% N 12.8%

Los totales no suman 100 % debido al redondeo.
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TABLA 4 Tipo de estafa mas denunciada por método de pago

TARJETA DE
CREDITO

Ng1 Compras
enlinea

Ne Producto
2 falsificado

0 Tarjeta de
3 crédito

TARJETA
PREPAGA

N(_)1 Compras
enlinea

92 Subvencion
del gobierno

Ne Sorteos/
3 loterias/premios

TRANSFERENCIA
BANCARIA

Neq Compras
enlinea

Viaje/vacaciones/
2@  tiempo
compartido

Tarifa por anticipo
N2y  depréstamo
garantizado

SISTEMA DE PAGOS
ENLINEA

N91 Compras
enlinea

Ne Producto
2 falsificado

23 Laboral

CRIPTOMONEDA
N°4  Criptomoneda

2@  Inversion

Ne 3 Compras
enlinea

GIRO
POSTAL

Tarifa por anticipo
Nedq de préstamo
garantizado

92 Compras
enlinea

Ne Sorteos/
3 loterias/premios
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DEBITO DE CUENTA
BANCARIA

Ng1 Compras
enlinea

Ne Producto
2 falsificado

23  Phishing

CHEQUE

01 Mejoras
en el hogar

29  Laboral

N2}  Soporte técnico

EFECTIVO

01 Mejoras
en el hogar

02 Compras
enlinea

N2 Producto
3 falsificado
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Impacto
en publicos especificos

Consumidores de Canada

En 2022, los consumidores de Canada denunciaron 1297 estafas a BBB Scam Tracker (3.2 % de

las denuncias totales). La pérdida mediana en ddlares que se denuncié en 2022 fue de 300 ddlares
canadienses, un aumento del 20 % con respecto a los 250 dolares canadienses que se reportaron en
2021. El porcentaje de los que denunciaron haber perdido dinero al ser blancos de estafa (susceptibilidad)
aumento 4.0 %, de 45.1% en 2021a46.9% en 2022.

Las tres estafas mas riesgosas que se denunciaron en Canada tuvieron una leve variacion en 2022, ya

que las estafas por mejoras en el hogar ascendieron al primer puesto como tipo de estafa mas riesgosa
desde el cuarto puesto que ocupaba en 2021 (Tabla 5). Las denuncias de estafas por mejoras en el hogar
aumentaron 51.2 %, del 4.1 % de todas las estafas que se denunciaron en Canadaen 2021a 6.2 % en 2022;
las pérdidas medianas en dolares que se denunciaron por mejoras en el hogar aumentaron un 187.4 %, de
661dolares canadienses en 2021a 1900 dolares canadienses. La susceptibilidad a las estafas por mejoras
en el hogar también aumento un 25.3 %, de un 62.9 % en 2021aun 78.8 % en 2022.

Las estafas con criptomonedas, el tipo de estafa mas riesgoso en Canada en 2021, cayo al puesto nimero
dosdelalistaen 2022. La cantidad de estafas que se denunciaron con criptomonedas (exposicion) cayo
levemente de 4.7 % en 2021a 4.6 % en 2022; la susceptibilidad a este tipo de estafa cayo de 69.6 % en
2021a62.7 % en 2022. Las estafas de pago de tarifas por anticipo de préstamo garantizado, la segunda
estafa més riesgosaen 2021, cayé al tercer puesto de estafamas riesgosa en 2022. Puede encontrar mas

TABLA 5 Las 3 estafas mas riesgosas denunciadas en Canada
TIPO DE iNDICE DE PERDIDA MEDIANA
Mejoras
en el hogar 307.6 6.2% 78.8% $1,900 CAD
2 Criptomoneda 190.2 4.6% 62.7% $2,000 CAD

Tarifa por anticipo
3 de préstamo 185.6 6.8% 59.1% $1,388 CAD
garantizado

?
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FIGURA 15

Veteranos y familiares de militares

Las personas que se autoidentificaron como personal militar activo, conyuges de personal militar o veteranos
presentaron el 8.8 % de las denuncias a BBB Scam Tracker en 2022. Los consumidores con rango militar
denunciaron pérdidas financieras mediana significativamente mas altas ($238) que los consumidores sin
rango militar ($163) (Figura 14). El porcentaje de consumidores con rango militar que denunciaron haber
perdido dinero como victimas de estafas (susceptibilidad) cayd de 44.1% en 2021a38.6 % en 2022.

Exposicion, susceptibilidad y pérdida mediana de $ denunciada

FIGURA 14 . . gt . -
por consumidores militares en comparacion con consumidores no militares
EXPOSICION SUSCEPTIBILIDAD PERDIDA
MEDIANAEN $
0,
CONSUMIDORES ' 8.8%

MILITARES N 3s.6% $238
91.2%

En 2022, el porcentaje de los que denunciaron haber perdido dinero como victimas de estafas
(susceptibilidad) cayd en el caso de los militares activos, conyuges de militares y veteranos. Los militares
activos denunciaron haber perdido significativamente mas dinero ($490) que los conyuges de militares
($248) y que los veteranos ($200) (Figura 15). La pérdida mediana en dolares en el caso de militares
activos aumentd 63.3 %, de $300 en 2021a $490 en 2022. La pérdida mediana en dolares para conyuges
de militares también aumento 45.9 %, de $170 en 2021a 248 en 2022. Por el contrario, la pérdida mediana
en dolares para veteranos cayo de $220 en 2021a $200 en 2022.

Exposicion, susceptibilidad y pérdida mediana de $ denunciada
por familias de militares y veteranos

EXPOSICION SUSCEPTIBILIDAD PERDIDA
MEDIANAEN $

| 0.7%

SERVICIO ACTIVO 52.8% $490

CONYUGES DE ' 1.9%

MILITARES I 41.4% $248

’ 6.2%
VETERANOS

I 2% $200

?
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El indice de Riesgo BBB se aplicé para identificar las tres estafas mas riesgosas para los cényuges
de militares y veteranos (Tabla 6)." Las estafas por compras en linea fueron nuevamente las mas
riesgosas entre los conyuges de militares y los veteranos en 2022. Las estafas laborales continuaron
siendo las segundas mas riesgosas para los conyuges de militares, pero cayeron al tercer puesto

de las estafas mas riesgosas entre los veteranos. Las estafas por mejoras para el hogar fueron las
segundas mas riesgosas para los veteranos.

Las tres estafas mas riesgosas para conyuges de militares y veteranos

TABLA 6 e . .
en comparacion con consumidores no militares
CONYUGES CONSUMIDORES
DE MILITARES WAL NO MILITARES
o Estafas por compras en linea
Estafas Estafas relacionadas con Estafas

laborales mejoras en el hogar laborales
Estafas de Estafas Estafas de

soporte técnico laborales criptomoneda

" Las denuncias presentadas por miembros del servicio activo se distribuyeron entre los 30 tipos de estafay inicamente
las estafas de compras en linea tienen una cantidad significativa de denuncias de estafa.
b
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Estudiantes

Los individuos que se autoidentificaron como estudiantes presentaron el 6.3 % de las denuncias a BBB
Scam Tracker en 2022. Los estudiantes fueron un poco mas propensos a perder dinero al ser blanco
de una estafa que los no estudiantes (Figura 16). En 2022, los estudiantes denunciaron una pérdida
mediana en ddlares significativamente mas alta ($205) que los no estudiantes ($166). La tabla 7 incluye
las estafas mas riesgosas entre los estudiantes. Las estafas laborales ocuparon el primer puesto de
tipos de estafas mas riesgosas denunciadas por los estudiantes en 2022, mientras que las estafas por
compras enlineay con criptomonedas ocuparon el segundo y tercer lugar respectivamente.

FIGURA 16

Susceptibilidad y pérdida mediana de $ denunciada
por estudiantes en comparacion con no estudiantes

SUSCEPTIBILIDAD PERDIDA

esruoianres I 42.1%

MEDIANAEN $

NOESTUDIANTES [ 40.6% | $166

TABLA7

ESTUDIANTES

Estafas
laborales

Estafas por
compras enlinea

Estafas de
criptomoneda

© 0 O

Los tres tipos de estafas mas riesgosas denunciadas
por estudiantes en comparacion con no estudiantes

NO ESTUDIANTES

Estafas por
compras enlinea

Estafas
laborales

Estafas relacionadas con
mejoras en el hogar

?
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Individuos y organizaciones con
suplantacion de identidad

Segun unainvestigacion por encuestas llevada a cabo
por el BBB Institute, se informo que la “suplantacion
deidentidad” fue la tactica mas comun que se utilizd
para cometer estafas. Los estafadores, haciéndose
pasar por compafias reconocidas, agencias de
gobiernoy organizaciones buscan apropiarse
delaconfianzay la autoridad de estas organizaciones.
En algunos casos, los estafadores suplantan la
identidad de personas reales.

Por segundo afno consecutivo, Amazon aparecio en el
primer puesto de la lista de organizaciones con mas
suplantacion de identidad que se denunciaron a BBB
Scam Tracker (Tabla 8). Geek Squad ingreso en la lista
este afno convirtiéndose en la segunda organizacion
con mayor suplantacion de identidad. Publishers
Clearing House continudé en el tercer lugar como
organizacion con mayor suplantacion de identidad. Un
cambio significativo es laincorporacion del Servicio
Postal de EE. UU. como la cuarta organizacion con
mayor suplantacion de identidad, y la Administracion
del Seguro Social cayo del segundo puesto como
organizacion con mayor suplantacion de identidad

en 2021al puesto 17 este ano.

Segundenuncias presentadas a BBB Scam Tracker, los
estafadores siguieron con la suplantacion de identidad
de los ganadores de la loteria Manuel Franco (308
denuncias) y Scott Godfrey (47 denuncias); también se
informaron estafas en las cuales se suplanto laidentidad
de Mega Millions (47 denuncias). El Departamento de
Desarrollo de la Fuerza Laboral de Indiana aparecio en
lalistaen 2022 debido a una estafa que afirmaba que

la victica debia dinero no reclamado del estado. Otras
organizaciones a quienes se les hizo suplantacién de
identidad mas abajo en la lista incluyen Center Point
Energy (industria de servicios), Better Business Bureau,
Spectrum (proveedor de cable/internet), Lending Club
(servicios financieros), eBay y Bank of America.

2 Start With Trust® en linea: Denuncias de estafas en linea 2022.

s BBB Scam Alert: Departamento de Desarrollo de la Fuerza Laboral
de Indiana.

TABLAS8

Puesto

10

11

12

13

14

15
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Las 15 principales organizaciones,
personas utilizadas parala
suplantacion de identidad

Organizacion/
Nombre de persona

Amazon

Geek Squad

Publishers
Clearing House

U.S. Postal Service

Norton

PayPal

Manuel Franco

Medicare

Walmart

Microsoft

Departamento de

desarrollo de la fuerza

laboral de Indiana

McAfee

Facebook

Advance America

Cash App

Cantidad

dedenuncias

de estafa

763

492

430

413

384

378

308

273

139

126

123

121

102

97
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El palo y la zanahoria: analisis del
impacto de las tacticas de estafas

Los estafadores utilizan una amplia variedad de tacticas para llevar a cabo sus estafas, y algunas resultan
mas efectivas que otras. Algunas tacticas utilizan la promesa de algun tipo de oportunidad (“zanahoria”)
paraalentar al blanco a que no interrumpa la comunicacion con los estafadores. Ejemplos del enfoque de
la zanahoria incluyen la oportunidad de ganar dinero de manera rapida con inversiones de bajo riesgo o
con ofertas laborales demasiado buenas para ser ciertas. Otras tacticas utilizan una especie de amenaza
(“palo”) o una situacién negativa para manipular a las victimas de fraude, como por ejemplo, la carcel por
impuestos atrasados o noticias de que un ser querido esta en problemas y necesita ayuda. El informe de
este ano desglosa los diferentes tipos de estafas en tres categorias: método de la zanahoria, método del
paloy otros (tipos de estafa que no se pueden clasificar facilmente en una categoria).

Con el indice de Riesgo BBB, descubrimos que las personas son mas propensas a perder dinero en
estafas que se llevan a cabo mediante el método de la zanahoria (51.1 %) que con el método del palo (17.6
%) (Figura 17). Sin embargo, cuando las personas denunciaron pérdidas de dinero en estafas que se
llevaron a cabo con el método del palo, denunciaron haber perdido mas de dos veces el monto de dinero
($349) que en las estafas con el método de la zanahoria ($150).

FIGURA 17 Tacticas "el palo y la zanahoria" por pérdida mediana de délares y susceptibilidad
% TOTAL DE SUSCEPTIBILIDAD PERDIDA TOTAL DE
DENUNCIAS MEDIANA ESTAFAS
ENS
66.1%
I 51

' 10.2%
PALO

B 17.6% YXICl) 4,245

9,942

. 23.8%
OTRO N 52.2%

?
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Las tacticas del método de la zanahoria utilizaron mas redes sociales o paginas web para atraer a las
victimas. Las tacticas del método del palo utilizaron mas el teléfono o el correo postal como método
de contacto (Figura 18).

FIGURA 18 Método de contacto dividido por método de zanahoria o palo

34

© ©

Tacticas de estafa tipo zanahorias Tacticas de estafa tipo palo
por método de contacto por método de contacto

Redes sociales I 2.4%

(+)
12.6% (por ej., Facebook)

3.2% . Clasificados enlinea

0
(por ej., Craigslist) I 0.8%

3.3% . En persona I 1.8%

Mensajes en linea I 2.4%

0,
5:2% (por ej., WhatsApp)

5.4% - Mensajes de texto l 2.7%

2.9% . Otro l 2.7%

50% 0% 0% 50%

Estas cifras no suman 100% porque no se incluyeron los datos que “no correspondian’.
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FIGURA 19

Factores que segun las personas les ayudaron a evitar pérdidas de dinero
Nuestro equipo pregunto a los encuestados nuevamente este ano qué creian que les ayudo a evitar la pérdida
de dinero cuando los contactaba un estafador (Figura 19). El mismo porcentaje de encuestados en 2021y

2022 (73.9 %) dijo que evitd perder dinero en una estafa porque “advirtieron que algo en la situacion no les
parecia correcto”. El conocimiento previo sobre las estafas aparece como un factor de proteccion, un 36.4

% de los encuestados dijo que evitd perder dinero porque conocian los métodos/comportamientos de los
estafadores en general y un 35.2 % dijo que investigaron el tipo de estafa/oferta por el/la que se los contacto.

Senti que habia algo
extrano en la situacion

73.9%
]
derespuestas

Investigué los antecedentes
del estafador

24.8%
|
derespuestas

Me comuniqué con
familiares/amigos
para pedirles consejo

10.1%
|
derespuestas

Conocialos métodosy
comportamientos de los
estafadores en general

36.4%
]
derespuestas

Conocia el tipo especifico
de estafa

13.5%
|
derespuestas

Alguienintervino para
interrumpir la transaccion

(p. ej., una organizacion financiera
o un empleado de comercio)

8.9%
|
de respuestas

Sealentd alos encuestados a elegir multiples opciones.
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Factores/Pistas que ayudaron a los encuestados a evitar perder dinero en una estafa

Investigué el tipo de
estafa/oferta dirigida a mi

35.2%
|
derespuestas

Me comuniqué con BBB para
obtener asesoramiento

11.0%
||
derespuestas

Otro

14.4%
||
derespuestas

Indicios y comportamientos que
observaron los afectados y ayudaron
a evitar la pérdida de dinero

d
% 35


https://www.bbb.org/scamtracker

Comportamientos, acciones que pueden afectar la susceptibilidad

Cuando se le pidi¢ a los encuestados que indicaran cOmo manejaron ciertas situaciones por su cuenta,
los menos propensos a sentir panico durante una situacion estresante fueron menos propensos a perder
dinero por estafas que los que afirmaron sentir panico. De igual modo, los que afirmaron ser mas cinicos
con respecto a estas nuevas situaciones u ofertas persuasivas, fueron menos propensos a perder dinero
que lo que dijeron ser menos cinicos. Los que habian pasado dificultades financieras durante el ultimo
ano fueron mas propensos a perder dinero en estafas que los que no tuvieron dificultades financieras.

Victimas repetidas

Pedimos a los encuestados que nos digan cuantas veces habian perdido dinero en estafas. Segun
nuestros hallazgos, un 39.7 % informo haber perdido dinero en una estafa una sola vez, un 15.1 % informé
haber perdido dinero dos veces, un 4.9 % informo haber perdido dinero tres veces, un 1.6 % perdio dinero
cuatro veces y un 1.9 % perdié dinero cinco o mas veces (Figura 20).

Las personas que informaron haber perdido dinero tres veces o mas fueron mas propensos a decir que
(1) sentian panico en situaciones estresantes; (2) habian tenido dificultades financieras el afio anterior; y
(3) estan mas aislados (viven solos o tienen pocos amigos) que aquellos que informaron no haber perdido
dinero nunca o hasta dos veces.

Cantidad de veces que la persona
FIGURA 20 denuncié haber perdido dinero

nun f
Las personas que en una estafa

informaron haber perdido
dinero tres veces o mas No he perdido dinero en una estafa

Jueron mas propensos _ 36.8%

a decir que:

, » ° Unavez
sentian panico _ 30.7%
en situaciones estresantes; o
Dos veces

habian tenido
dificultades financieras B s

el aito anterior; y

Tres veces
estan mas aislados P 2o
(viven solos o tienen pocos
amigos) que aquellos que Cuatro veces
informaron no haber I 1.6%
perdido dinero nunca
o hasta dos veces. Mas de cinco veces
I 1.9%

?
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10 CONSEJOS UTILES

para evitar que lo estafen

Nunca envie
dinero a alguien
que nunca haya
conocido en
persona.

Tome
precauciones

al hacer compras
enlinea.

No compre solo
por el precio. Los
estafadores ofrecen
productos dificiles
de encontrar a
excelentes precios.

No compre enlinea
amenos que la
transaccion sea
segura. Asegurese
de que la pagina web
tenga "https"enla
URL (la“s” adicional
es para “seguro”) y
un pequenoicono
de candadoenla
barra de direcciones.
Incluso asi, la

pagina podria ser
falsa. Investigue la
compafia primero
en BBB.org.

Evite hacer compras
rapidas mientras
navega por las
redes sociales.

Los estafadores
anuncian paginas
web que ofrecen
excelentes ofertas,
pero no entregan el
producto en absoluto
o0 entregan productos
falsificados.

Investigue mas
sobre los productos
que encontro a través
de una busqueda
enlinea.

No hagaclicen
enlaces ni abra
archivos adjuntos
en correos
electronicos o
mensajes de texto
no solicitados.

Sea
extremadamente
cuidadoso cuando
trate con cualquier
persona que haya
conocido enlinea.

No se deje
presionar
para actuar de
inmediato.

Siempre que sea
posible, trabaje
con empresas

que tenganla
identificacion, la
licenciay el seguro
adecuados.
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No creatodolo
queveolee.Los
estafadores son
excelentes para
imitar sellos oficiales,
fuentes de letras

y otros detalles.
Elhecho de que
una paginaweb o
correo electronico
parezca oficial no
significa que lo sea.
Incluso hasta se
puede falsificar el
identificador de
llamadas en

el teléfono.

Nunca comparta
informacion de
identificacion
personal

con alguien que lo
haya contactado
sin que usted lo
haya solicitado.

Utilice
transacciones
segurasy
rastreables
cuando haga
pagos de bienes,
servicios,
impuestosy
deudas. (jLas
tarjetas de regalo no
se pueden rastrear!)

Tenga cuidado
sobre lo que
comparte enlas
redes sociales.

Aprenda mas en BBB.org/AvoidScams

2
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BBB Institute for
Marketplace Trust

ElI BBB Institute for Marketplace Trust (BBB Institute), el sector de beneficencia de Better Business
Bureau, publica el Informe de Riesgo BBB Scam Tracker todos los afnos. Nuestra mision es educar

y proteger alos consumidores, establecer practicas recomendadas para los negocios y resolver
problemas complejos del mercado. Nuestros programas de educacion para el consumidor, que
incluyen una amplia variedad de recursos educativos y preventivos con respecto al fraude, se ofrecen
en formato digital y en forma presencial a través de lared de comunidades que brindan servicios de
BBB en Estados Unidos y Canada. La investigacion es un componente integral de nuestro trabajoy
nos permite incorporar las tendencias mas recientes sobre fraude en nuestros recursos e iniciativas
de educacion para el consumidor. Puede encontrar mas informacion sobre el BBB Institute y sus

Investigacion del BBB Institute
Informe de Estafas en Linea 2022 de BBB®: Start With Trust® en linea
En este informe se ponen de manifiesto todos los tipos de estafas que
Eﬂmmm,mm se cometen en linea para brindar nueva informacion sobre las tacticas
Start With . : que tienen mayor impacto en los consumidores y para obtener consejos
Trust’ Onlin que puedan ayudar a los consumidores a protegerse del fraude en linea.
Elinforme también pone de manifiesto las estafas de suplantacion de
identidad y las de compras en linea.

Gracias a nuestros patrocinadores
BBB Institute desea reconocer a sus socios financieros por posibilitar la investigacion
y los programas de BBB Institute.

amazon | X | capiraicle | C11S

N
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BBB |racker

Funciones mejoradas del nuevo
BBB Scam Tracker:

BBB lanza el BBB
Scam Tracker nuevo

y mejorado

En 2022, el BBB Institute for
Marketplace Trust se asocio
con Amazony Capital One

para crear una plataforma

de BBB Scam Tracker

nuevay mejorada con el objetivo
de ayudar alas personas a
obtener informacion sobre

las estafas, denunciarlas y
evitar pérdidas de dinero o
informacion personal. La pagina
web actualizada permite que

las personas identifiqueny
denuncien las estafas con
mayor facilidad y al mismo
tiempo brinda alos socios datos
mas solidos para sus iniciativas
de lucha contra el fraude.
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Un nuevo cuestionario guiado que facilitay agiliza las
denuncias de estafa

Una experiencia movil optimizada, que permite denunciar
estafas desde cualquier lugar y en cualquier momento

Una funcion de busqueda optimizada que permite a los
consumidores determinar si estan siendo blanco mediante
la busqueda de estafas denunciadas (por URL, direccion de
correo electronico, numero de teléfono, etc.)

Capacidades ampliadas de optimizacion de los motores
de busqueda (SEO) para que quienes buscan estafas
especificas en otras plataformas puedan encontrar los
informes de BBB Scam Tracker

Capacidad para revisar y editar denuncias antes de la
presentacion final

Capacidad de compartir denuncias de estafa mediante
redes sociales, correo electronico y enlaces directos

Interfaz de programacion de aplicaciones (API) y una
funcion de denuncias generadas por el sistema que permite
compartir los datos de las estafas con los socios que
luchan contra el fraude

Tecnologia back-end actualizada para mejorar la velocidad

de la herramienta y permitir mejoras en el futuro

d
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3;38 Scam Tracker is a free tool anyone can use to
ur reports warn others so they can avoid similar

report suspected scams,
cons.

| was scammed.

1 us about i

consumers = in 2021 alor
avord losing $31 milion 1o 2021 alone, we estimate BBB Scam Tracker b
eliped

—_—
A\sulte la nueva plataformP —

BBB Scam Tracker hoy mismo.

BBB.org/Scar

N
8
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APENDICE A: Glosario de tipos de estafa dirigidos a los consumidores

Las estafas denunciadas a BBB Scam Tracker este afo se clasifican en 28 estafas al consumidor. Estas
clasificaciones representan estafas comunes denunciadas a BBB y se basan en clasificaciones de tipos
utilizadas por la Comision Federal de Comercio y el Centro contra Delitos Cibernéticos de la Oficina
Federal de Investigaciones. Aunque las estafas varian ampliamente, alrededor del 95% de todas las
estafas denunciadas a BBB Scam Tracker se pueden clasificar en uno de estos tipos generales. Puede

TARIFA POR Un préstamo esta garantizado, pero una vez que la victima paga cargos por adelantado, como

ANTICIPO DE impuestos o una “tarifa de procesamiento”, el préstamo nunca se concreta. Lea nuestros

PRESTAMO

GARANTIZADO

BENEFICENCIA Las estafas de beneficencia utilizan el engafio para obtener dinero de personas que creen que
estan haciendo donaciones a organizaciones benéficas legitimas. Esto es particularmente
comun después de un desastre natural u otra tragedia. Lea nuestros consejos de prevencion
de estafas de beneficencia.

PRODUCTO Los productos falsificados imitan la mercaderia original, hasta el logotipo de la marca registrada;

FALSIFICADO sin embargo, por lo general son de inferior calidad. Este tipo de estafa puede resultar en
un peligro para la salud o la seguridad de riesgo mortal cuando el articulo falsificado es un
medicamento, un suplemento de nutricion o un repuesto de un automovil. Lea nuestros:
consejos para la prevencion de estafas con productos falsificados.

CoVID-19 Los estafadores buscan ganar dinero con la pandemia de COVID-19 de alguna manera, ya
sea ofreciendo productos inexistentes o de calidad inferior, como mascarillas o productos de
limpieza, o cualquier otro tipo de estafa que utilice la situacién de COVID-19 pararobar dinero o
informacion persona.

TARJETA Los estafadores se hacen pasar por un banco u otro emisor de tarjetas de crédito, pretendiendo

DE CREDITO

REPARACION DE
CREDITO/ALIVIO
DE DEUDA

CRIPTOMONEDA

COBRANZA
DE DEUDAS

LABORALES

verificar los detalles de la cuenta para obtener la tarjeta de crédito o la informacion bancaria de
lavictima. Lea nuestros consejos para la prevencion de estafas con tarjetas de crédito.

Los estafadores que se hacen pasar por proveedores de servicios legitimos cobran el pago por
adelantado, con promesas de alivio de la deuda y reparacion del crédito, pero dan poco o nada a
cambio. Lea nuestros consejos para la prevencion de estafas de reparacion de crédito/alivio
de deudas.

Estas estafasimplican la compra, el intercambio o el almacenamiento de activos digitales
conocidos como criptomonedas. Las situaciones a menudo involucran ofertas iniciales de
monedas (ICO) fraudulentas, un tipo de mecanismo de recaudacion de fondos en el que una
empresa emite su propia criptomoneda para recaudar capital. Los inversionistas pagan dinero
o intercambian sus propios activos digitales, aunque el estafador no tengaintencién de formar
unaempresa. Las estafas de criptomonedas también implican escenarios enlos que los
inversionistas guardan sus criptomonedas con intercambios fraudulentos. Lea el estudio de
BBB sobre estafas con criptomoneda.

Los cobradores de deudas falsos acosan a sus victimas para que paguen las deudas que no
deben. Lea nuestros consejos para la prevencion de estafas relacionadas con las cobranzas.

A los candidatos que buscan empleo se les hace creer que estan solicitando o que acaban de
ser contratados para un trabajo nuevo y prometedor cuando, en realidad, divulgaron informacion
personal mediante una solicitud falsa o enviaron dinero a estafadores para “capacitacion” o
“equipo”. En otra variante de esta estafa, es posible que a una persona se le “pague de mas” con
un cheque falsoy se le pide que devuelva la diferencia. Lean nuestros consejos para evitar las
estafas laborales.
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APENDICE A: Glosario de tipos de estafa dirigidos a los consumidores

La victima deposita un cheque falso y luego devuelve una parte por transferencia bancaria al
estafador. Las historias varian, pero a menudo se le dice a la victima que esta reembolsando

un sobrepago “accidental”. Los estafadores cuentan con el hecho de que los bancos ponena
disposicion los fondos a los pocos dias de un depdsito, pero pueden tardar semanas en detectar
un cheque falso. Lea el estudio de cheques falsos de BBB.

Esta estafaimplicala suplantacion de identidad de un amigo o de un familiar que aparentemente
esta atravesando una situacion urgente o grave El “ser querido” siempre pide que le envien
dinero de inmediato. Con la ayuda de detalles personales que, por lo general se encuentran en
las redes sociales, los impostores cuentan historias muy creibles para convencer a las victimas
de la estafa. Lea nuestros consejos para prevenir estafas relacionadas con emergencias de
familiares/amigos.

El blanco recibe un correo electrénico de un estafador que se hace pasar por un funcionario de
gobierno extranjero, un miembro de larealeza o el propietario de una empresa que ofrece una
enorme suma de dinero para que le ayuden a sacar fondos del pais del estafador. La victima se
hace cargo de los costos de la transferencia, ya que cree que se los devolveran. Lea nuestros

consejos para prevenir estafas relacionadas con intercambio de moneda extranjera.

Se engana alas personas con promesas de subvenciones gratuitas garantizadas por el
gobierno que requieren el pago por adelantado de un “cargo por procesamiento”. Luego se le
agregan otros cargos, pero la subvenciéon prometida nunca se concreta. Lea nuestros consejos
para prevenir estafas relacionadas con subvenciones del gobierno.

El estafador busca obtener informacion del seguro médico, de Medicaid o de Medicare del
asegurado para enviar cargos medicos fraudulentos o pararobarle laidentidad. Lea nuestros
consejos para prevenir estafas relacionadas con la atencién médica.

Los que ofrecen trabajo de puerta en puerta dicen que hacen reparaciones rapidas y de bajo
costo para luego tomar el pago y no regresar; hacen trabajos pésimos o “descubren” problemas
que aumentan de manera significativa el precio del trabajo. Estos tipos de estafas tambiéen
suelen ocurrir después de fuertes tormentas o desastres naturales. Lea nuestros consejos
para la prevencion de estafas relacionadas con mejoras en el hogar.

Los ladrones de identidad usan informacion personal de la victima (p. ej., nUmeros de seguro
social, informacion de cuenta bancariay nimeros de tarjetas de crédito) para hacerse pasar por
esapersonay obtener ganancias. Al usar laidentidad de los blancos de las estafas, el ladron
puede abrir una cuenta de crédito, sacar todo el dinero de una cuenta existente, presentar
declaraciones impositivas u obtener cobertura médica. Lea nuestros consejos para la
prevencion de robo de identidad.

Estas estafas adoptan muchas formas, pero todas se aprovechan del deseo de las victimas de
hacer dinero sin asumir muchos riesgos o inversion inicial. Los “inversionistas” son enganados
coninformacion falsay con promesas de una gran rentabilidad con poco

onadade riesgo. Lea nuestros consejos para la prevencion de estafas relacionadas con
inversiones.

Estas estafas implican servicios de mudanzas fraudulentos que ofrecen precios con
descuentos para trasladar objetos domésticos. Los supuestos encargados de laempresa
de mudanzas roban los objetos o los retienen y exigen al cliente pagos adicionales para
entregarlos en el nuevo lugar. Leer nuestros consejos para la prevencion de estafas
relacionadas con mudanzas.

Estas estafas, por lo general, implican la compra de productos o servicios donde las
transacciones se hacen a través de una pagina web o por otros medios en linea. Los estafadores
utilizan tecnologia para mostrar ofertas atractivas, pero unavez que se hace el pago, no se
entrega ningun producto ni servicio. En algunos casos, los estafadores envian productos de baja
calidad o falsificados. Lea nuestros consejos para la prevencion de estafas relacionadas con
las compras enlinea.
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APENDICE A: Glosario de tipos de estafa dirigidos a los consumidores
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Con estos mecanismos de engano, los estafadores que suplantan la identidad de una entidad
confiable, como un banco o una compania de hipotecas, utilizan comunicaciones para engafnar
alos destinatarios para que brinden informacién personal que el estafador luego utilizara para
obtener acceso a cuentas bancarias o pararobar laidentidad del destinatario. Este tipo de
estafa también puede suceder en el lugar de trabajo, como un correo electrénico proveniente
del director ejecutivo, del departamento de contabilidad o de otro miembro de la gerencia

que necesita informacion personal. Lea nuestros consejos para la prevencion de estafas
relacionadas con el phishing.

Se suelen colocar anuncios falsos para alquilar propiedades en donde se piden pagos
anticipados. Las victimas luego descubren que la propiedad no existe o que otra personaes el
propietario. Lea nuestros consejos para prevenir estafas relacionadas con alquileres.

Una persona que cree estar en unarelacion romantica acepta enviar dinero, informacion
personaly financiera u objetos de valor al estafador. Lea nuestros consejos para la prevencion
de estafas relacionadas con romances.

A las victimas, que suelen ser estudiantes que luchan con los costos de educacion, se les
promete dinero del gobierno para becas, pero luego de pagar los “cargos” anticipados, los
fondos tan necesarios nuncallegan. A veces, los estudiantes reciben un cheque falsoy se
les pide que envien una parte paraimpuestos u otros cargos. Lea nuestros consejos parala
prevencién de estafas relacionadas con becas.

Se hace creer alas victimas que han ganado un premio o la loteria, pero deben pagar cargos
anticipados pararecibir los premios, que nunca se concretan. A veces, esto implica un cheque
falsoy se le solicita al supuesto ganador que envie una parte de los fondos como cargos de
cobertura. Lea nuestros consejos para la prevencion de estafas relacionadas con sorteos/
loterias/premios.

Losimpostores se hacen pasar por representantes del Servicio de Rentas Internas de Estados
Unidos o de la Agencia de Rentas de Canada para obligar al blanco a pagar los impuestos

o compartirinformacion personal. Lea nuestros consejos para la prevencion de estafas
relacionadas con el cobro de impuestos.

Las estafas de soporte técnico comienzan con una llamada o con una ventana de advertencia
emergente que alerta alavictima de que la computadora tiene un virus u otro problema. Los
estafadores, que se hacen pasar por empleados de soporte técnicos de reconocidas empresas
tecnologicas, hacen que las victimas paguen por el “soporte”. Sila victima permite el acceso
remoto al dispositivo, se instalara un malware. Lea nuestros consejos parala prevencién de
estafas relacionadas con soporte técnico.

Los estafadores publican anuncios de propiedades que no se alquilan, que no existen o que
son muy distintas de las que aparecen en la foto. En otra variante, los estafadores afirman
estar especializados en reventas de unidades de tiempo compartido y aseguran que tienen
compradores dispuestos a comprar. Lea nuestros consejos para la prevencion de estafas
relacionadas con viajes.

Los estafadores se hacen pasar por representantes de empresas publicas de agua, electricidad
y gas para obtener dinero o informacion personal. Suelen amenazar a los residentes 'y
propietarios de negocios con la desconexién del servicio si no pagan de inmediato. En otra
modalidad, un “representante” puede acudir a un domicilio para hacer “reparaciones” o una
“auditoria de energia” con laintencion de robar objetos de valor. Lea nuestros consejos para la
prevencion de estafas relacionadas con los servicios publicos.
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APENDICE B: Tabla de datos sobre tipo de estafa, estafas al consumidor

TIPO DEESTAFA INDICEDE  EXPOSICION SUSCEPTIBILIDAD PERDIDAMEDIANA
Tarifa por anticipo de préstamo garantizado 32.8 1.9% 36.7% $ 800
Beneficencia 1.0 0.6% 20.9% $ 150
Producto falsificado 11.2 2.9% 65.1% $ 100
COVID-19 0.5 0.4% 17.7% $ 134
Tarjeta de crédito 4.2 1.8% 36.2% $ 112
Reparacion de crédito/alivio de deuda 18.5 1.1% 33.9% $ 870
Criptomoneda 67.3 1.7% 60.5% $ 1,100
Cobranza de deudas 4.6 2.6% 7.6% $ 400
Laboral 127.6 9.6% 15.1% $ 1,500
Cheque/giro postal falso 16.5 1.8% 16.4% $ 970
Emergencia familiar/de un amigo 2.7 0.3% 34.9% $ 494
Cambio de moneda extranjera 1.1 0.2% 21.7% $ 560
Subvencion del gobierno 20.8 1.6% 22.3% $ 1,000
Atencion médica/Medicaid/Medicare 3.0 1.6% 9.7% $ 334
Mejoras en el hogar 67.1 1.4% 55.3% $ 1,500
Robo de identidad 4.2 1.4% 24.1% $ 205
Inversion 28.3 0.7% 49.0% $ 1,369
Mudanza 10.9 0.4% 66.9% $ 750
Compras enlinea 137.9 31.9% 74.0% $ 100
Phishing/ingenieria social 19.3 11.7% 10.6% $ 267
Alquiler 18.4 0.9% 52.8% $ 642
Romance 21.6 1.6% 16.1% $ 1,411
Beca .03 .03% 9.1% $ 191
Sorteos/loteria/premios 5.4 5.4% 14.4% $ 120
Recaudacion de impuestos 2.0 0.2% 13.0% $ 1,375
Soporte técnico 18.6 2.6% 25.2% $ 490
Viaje/vacaciones/tiempo compartido 17.2 1.0% 49.3% $ 602
Servicios publicos 3.8 1.3% 15.8% $ 327
Otro 42.3 6.2% 40.3% $ 290
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APENDICE C: Los 10 principales tipos de estafas al consumidor

por riesgo general, exposicion, susceptibilidad y pérdida mediana en dolares
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